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GSM+VolP

Primer marcador
hibrido en el mundo,
gue integra tecnologia
que integra tecnologia
GSMy VolP como
aplicacion nativa.

No dependes de
apps externas.

Maximiza todas las funciones
incorporadas en un solo marcador
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Distintas opciones Configura llamadas
de llamada en un GSM y VoIP en el
solo marcador. mismo teclado. \\

nnnnnn



o v
&

Protege la camara de capturas
y el micréfono de audios sin tu consentimiento.

Guardian™

Es un sistema de seguridad
que verifica en tiempo real si
otras aplicaciones instaladas o
troyanos, utilizan el micréfono
o la camara sin el conocimiento
del usuario.
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La posibilidad de usar
servicios exclusivos en
Ilamadas VolP, con acceso a
planes de tarifas especiales
permitiendo ahorrar un 90%
en comparacion a otros
mercados que no son solidos.
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Llama a todo operador

T
Disponible en
60 paises
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Secure Call™
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TRIPLE NIVEL DE
SEGURIDAD

Llamadas seguras y protegidas por un triple nivel
de seguridad: DTLS (Transport Layer Security)
para la comunicacién por Internet, ZRTP
(Zimmermann real-tiempo real de transporte
Protocolo) para un intercambio de extremo a
extremo protegido mediante claves de cifrado, y
la tecnologia ICE para P2P. Ningun flujo

de datos VolP pasa por el servidor, lo que
garantiza que incluso Wings Mobile no pueda
interceptar las llamadas.

ZRTP proporciona una encriptacion de extremo a
extremo para llamadas VolP es decir, solo voz con IP.
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La Extension de Seguridad de la Capa de Transporte
de Datagramas (DTLS) establece claves para la
seguridad en tiempo real. El Protocolo de Transporte
(SRTP) al igual que el ZRTP, el SRTP-DTLS (RFC 5764),
proporciona una encriptacion de extremo a extremo,
pero se basa en una clave publica/privada para
encriptar los intercambios de claves.

Sus principales caracteristicas son:

-Encriptacion de extremo a extremo basada en la
moderna criptografia de curva eliptica.

- Privacidad completa hacia adelante con un
algoritmo de doble trinquete.

- Deteccion de “hombre en el medio” basada en la
funcion auxiliar del ZRTP.
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Servicio exclusivo,
disponible en todos los
teléfonos inteligentes de
Wings. Permite a los
usuarios elegir los
numeros de teléfono

adicionales que necesite.

12:00 I T 100%i
& Configurar Second Numbers
Buscar numeros disponibles
Filtrado por Choose...

Pais: Argentina

Ciudad: Austria

Brazil

Canada

Czech Republic
Denmark
Dominican Republic
El Salvador

Estonia

Finland

Israel
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LRTP

Extension Zimmermann Real-time Transport Protocol

Es un protocolo de intercambio en claves criptograficas
destinado para asignhar las claves de cifrado entre dos
puntos finales en la telefonia de voz sobre un protocolo de
internet llamado (VolP).

En otras palabras, ZRTP proporciona llamadas encriptadas
de extremo a extremo sobre una red VolP, no efectiva en
llamadas GSM u otros tipos de telefonia, solo llamadas de
voz sobre |P.

Es muy importante tener presente esta ultima aclaracion.




En la fase de descubrimiento de claves, el emisor y el receptor intercambian sus
identificaciones ZRTP, asi como informacion sobre las versiones de ZRTP
compatibles, las funciones hash, los cifrados, las longitudes de las etiquetas de
autorizacion y el acuerdo de clave de cada uno.

Tipos de algoritmos SAS.

Los mensajes intercambiados en la primera fase se llaman "Mensaje de saludo" o
“Hello message”. Un reconocimiento llamado HelloACK message, se enviara al recibir
un "Mensaje saludo".

Después de verificar la compatibilidad, el emisor elige cual es la funcién de calculo,
cifrado, longitudes de las etiquetas de autorizacion, tipos de acuerdo en claves y
algoritmos “SAS" que se deben usar, basando su eleccion en la informacion que es
traida en los "Mensajes de saludo".

Estos datos se envian al receptor a través de un mensaje llamado “commit” o
“confirmacion”. El emisor necesita generar un par de claves rapidas antes de enviar la
confirmacion, y el receptor genera sus propias claves antes de enviar un mensaje
llamado DHPartl.

Los valores publicos de Diffie-Hellman son intercambiados en los mensajes DHPartl
y DHPart2. ZRTP requiere generar nuevas claves Diffie-Helman para cada sesion.
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LUEGO SE CALCULAN LAS CLAVES CRIPTOGRAFICAS ZRTP Y LAS SALTS

Finalmente, la fase de confirmacion tiene lugar a través de los mensajes “Confirm 1"y “Confirm 2.

Estos contienen el intervalo de caducidad en el caché para generar el mas reciente cédigo secreto.
Extension de Datagram Transport Layer Security (DTLS) para establecer claves en un protocolo
seguro de tiempo real. (SRTP) Al igual que ZRTP, SRTP-DTLS (RF5764) proporcionan cifrado de
extremo a extremo, pero se basa en una clave publica/privada para cifrar intercambios. Los
certificados X509 se utilizan para la autenticacion.

La principal ventaja de este protocolo es la inter-operabilidad con WebRTC. La implementacion de
Linphone de SRTP-DTLS se basa en la biblioteca mbedTLS, mejorada con un parche especifico y
mantenida por comunicaciones Belledonne.

Las caracteristicas principales son:

- Cifrado de extremo a extremo basado en la criptografia moderna de curva eliptica
- Secreto directo perfecto con algoritmos de doble trinquete

- Deteccion de terceros en el medio basada en el auxiliar secreto ZRTP

- Protocolo de senalizacion agnostico y estructura
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DEFENSA DE ATAQUES POR TERCEROS EN EL MEDIO

Aunqgue ZRTP utiliza un algoritmo de clave publica, no requiere infraestructura de claves (PKI).

No utiliza claves publicas constantes en absoluto. En cambio, el protocolo emplea un proceso rapido Diffie
Hellman con vinculo hash y permite la deteccion de ataques por terceros en el medio de la comunicacion
(MITM), al mostrar una cadena de autenticacion corta (SAS) que los usuarios comparan por teléfono.

Es importante tener en cuenta que el proceso Diffie-Hellman ayuda con los intercambios de claves, usando
siempre las claves privadas de DH. Por lo tanto, cada vez que los usuarios o terminales realizan un
intercambio de claves DH, terminan compartiendo entre ellos la informacion secreta sin ser intervenida por
otros.

Con la fase Diffie-Hellman, se genera una clave DH temporal para cada conexion, por lo que ninguna clave
se utiliza dos veces. Ademas, esto permite la comunicacion secreta de manera directa, también conocido
como “secreto directo perfecto”. Esto significa que incluso, si una clave se filtra, la comunicacion ya
establecida sigue siendo segura debido a |la protecciéon por diferentes claves.

En algun momento si los usuarios no quieren tener cadenas de autenticacion cortas, ZRTP ofrece una
proteccion contra MiTM, debido a la continuidad de la clave. Lo hace almacenando en el caché algun cédigo
clave para usar en la proxima llamada y asi entrelaza el secreto compartido DH de la siguiente Ilamada a
realizar. Esto proporciona propiedades de continuidad en clave similar a las autorizaciones de certificados e
identificacion encriptada.
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Este proceso puede presentar alguna dificultad para entenderlo,
pero en realidad no es dificil. Como se ha explicado, todo esto se
hace sin depender de una PKI (infraestructura de clave publica),
certificado de claves, modelos de confianza o gestion de claves
continuas. De hecho, no se basa en el protocolo de iniciacion de
sesion (SIP) para la gestion de claves. No depende de ningun
servidor en absoluto. Realiza sus acuerdos y gestion de claves
directamente de punto a punto a través de la secuencia de
paquetes RTP. También es compatible con el cifrado adaptable
mediante una deteccidn automatica, si los otros usuarios de VolP
son compatibles con el proceso ZRTP.
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Exactamente, ;codmo te protege Wlngs Phone y ZRTP, contra un
terceros en el medio de la comunicacion (MiTM)? - —

El intercambio de claves Diffie-Hellman, ZRTP utiliza una cadena de autenticacion corta
esencialmente un hash criptografico de los dos valores de Diffie-Hellman. El valor SAS se
ambos puntos finales de ZRTP, para llevar a cabo la autenticacion. El valor SAS se le
interlocutor a través de la conexion de voz. Si los valores en ambos extremos no co'_
presencia del ataque por medio de un tercero en la comunicacion. Si coinciden los valore

probabilidad de que no haya ningun tercero escuchando. g

El uso del compromiso hash en el intercambio DH, limita al atacante a solo una suposmo
el SAS correcto en el posible ataque, lo que representa que el SAS puede ser bastante cortc
Un SAS de 16 bits, por ejemplo, proporciona al atacante una sola oportunidad en vez de 65.5
detectado. 5

ZRTP proporciona un segundo escudo de autenticacion contra un ataque MiTM, basada e |
continuidad en clave. Lo hace almacenando en el caché parte del material de clave compz
para usarla en la proxima llamada, mezclando el secreto compartido DH de la siguiente lla
propiedades de continuidad de clave analogas a SSH. Si el MiTM no esta presente en la pri
gueda la comunicacién segura.




Por lo tanto, incluso si el SAS nunca se usa, la mayoria de los ataques MITM se detienen, porque no
estuvieron presentes en la primera llamada. Las caracteristicas de clave y continuidad ZRTP tienen
algunas propiedades de restauracion que son mejores que el enfoque SSH.

ZRTP proporciona un tercer escudo de proteccion contra un ataque MITM. El IEDTF incorpora
proteccion de integridad a la entrega de informacion SIP, y esa proteccion de integridad respondera
en una PKI. Cuando esto finalmente se implemente, ZRTP puede aprovecharlo. Consulta como RFC
6189 y ZRTP puede aprovechar un escudo SIP protegido para proporcionar proteccion de integridad
en el intercambio Diffie-Hellman de ZRTP.

Todo este proceso protege la comunicacion contra un ataque MITM, sin hacer que los usuarios
comparen verbalmente el SAS. Sin embargo, todavia no hay un proceso VolP que ofrezca la
secuencia SIP completa y genere proteccion integrada de extremo a extremo para la entrega de
informacion SIP. Por lo tanto, la implementacion de los puntos finales ZRTP seguiran dependiendo
de la autenticacion SAS durante un tiempo largo.

Incluso después de que haya una amplia disponibilidad de productos SIP que ofrezcan proteccion
integrada, muchos usuarios se enfrentaran al hecho de que la ruta del proceso puede ser controlada
por una serie de instrucciones que No esperan y la experiencia al usuario final sera molesta. En esos

casos, la autenticacion SAS integrada de ZRTP seguira siendo el unico estandar para el usuario
prudente. Eso, mas las caracteristicas de continuacion.
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ROJO AZUL BLANCO 75 mm
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48 MP+8 MP+2 MP 16 MP Gran ag‘%’g’r 6ptico Slow Motion [Luz del flash: LED] 6.3” IPS FHD
Tres céma.ras p.rindp.ale“s ., Camara Frontal 9 P Alta resolucién
108 MP con inteligencia “Al 2340 x 1080 PX
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6 GB + 128 GB : 4050 mAh 4G /3G /2G
; MediaTek MT6771V )
(expandible hasta 256 GB) (Helio P6O) Carga rapida Leciuia ae huslls Android 10 Doble SIM
24 horas de carga Dual Band
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Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente p
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Ah
((*)) WiC:'rzless Charge

Duracion de bateria
para todo el dia

4050 mAh

Recarga la bateria sin cables
+ Carga rapida

+ Li-poly

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile Wings
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RENDIMIENTO

ALCANCE MAS EFICIENTE

6GB | 128GB | 256 GB | MediaTek MT6771V

RAM ROM EXPANDIBLE Octa-Core /2.0 GHz

+ ARQUITECTURA DE LA GPU (FRECUENCIA Y NUCLEOS)
+ ARM MALI-G72,2400M

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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Captura fotos con alta resolucion

Nunca lo mismo

Combinando una configuracién de camara principal triple
de 48 MP + 8 MP + 2 MP. Tomar fotos con ultra gran angular
y desenfoque de profundidad, te convierten en un

fotégrafo profesional. Los pixeles ultra HD de 48 MP
restauran los detalles mas claros de tu vida.

48 MP

Céamara principal Ultra HD - 6P lente grande + f/1.79 + AF

8 MP

Camara de angulo de 118° de ancho - 5P lente grande + f/2.2 + AF

2 MP

Cémara de profundidad de campo

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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‘Disfruta de 16 MP Clear Selfie

- Hazte el foco

F3R utiliza la camara frontal de 16 MP, para lograr un efecto fotografico
claro. El fondo borroso se utiliza para resaltar el primer plano del
enfoque al mismo tiempo que te tomas una selfie. Seras el centro de

atencion en cada foto.

Las imagenes de la pantalla son imagenes simuladas, que
solo se utilizan con fines de descripcidn de funciones \

mobile

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile W|ngs




Hasta ahora
El megapixel mas alto del mundo

108wme

O 12000 *9024 Q 34 X
EDO

Resolucion de la foto Zoom In

* Al adoptar el algoritmo de imagenes de nivel superior
ArcSoft, que se compone de multiples cuadros.

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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Capacidad de 108 MP Super Pixel

Vamos a averiguar

Sobre la forma de producir fotos en alta calidad con 48 MP directamente desde el hardware con un
proveedor de tecnologia en vision superior del mundo es ArcSoft y su algoritmo de camara avanzado
F3R, presenta imagenes de alta calidad hasta de 12000 * 9024 pixeles, después de 34 veces el zoom
todavia estan claros los detalles llegando a un maximo de 108 MP con inteligencia "Al".

Las imagenes de la pantalla son representaciones simuladas,
que solo se utilizan con fines de descripcion de funciones.

N

wings

mobile

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile




'I'I 8. 80 Para una vista expansiva p

La camara gran angular de 118.8 ° tiene como objetivo capturar un fondo unico, Gran angular

maravilloso y expansivo. Cambia desde el angulo ordinario al angulo ultra gran

G ra n a ng u Ia r angular, con pixeles de 48 MP de alto, simplemente para lograr un horizonte mas

extenso, toma un campo de visidon panoramica, deja tus fotos sin limites.

Modo normal

Las imagenes de la pantalla son
representaciones simuladas, que
solo se utilizan con fines de
descripcion defunciones.




Al; Reconocimiento  Tuasitentedefotografia

A través de la tecnologia mejorada de reconocimiento en "Al"y F3R, es
capaz de reconocer 10 escenas diferentes mas rapido, haciendo una
optimizacion exclusiva de manera individual teniendo presente
aspectos como; el brillo y saturacion; mejorando el efecto de las
imagenes y convirtiéndose en su pequeno asistente de fotografia.

L =

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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llumina la noche

Captura la belleza escondida en la oscuridad

El modo nocturno de F3R, presenta m o T
frente a ti, conservando los recuerdos de la n . i
claridad e incluso presentando detalles mas vivos en un entorno : y -3
con poca luz. - et

AR Ll )
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Las imagenes de la pantalla son representaciones simuladas,
que solo se utilizan con fines de descripcién de funciones.
—

-
Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile




Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings

Mejora tu
apariencia

Personaliza la belleza por IA

@@ Efecto bokeh
El desenfoque de fondo seleccionable en la camara

frontal ofrece un excelente efecto bokeh, no temas
a los robos de escenas, protagoniza cada foto.

/- Modo de belleza

Con el modo de belleza profesional, F3 R ayuda
a que tu selfie se destaque por una tez
saludable y un efecto embellecedor de la piel,
para presentar tu belleza extrema.
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Efecto de cama

La vida puede ir a toda velocidad.

Tus momentos y tus recuerdos se ajustan
con la opcion Slow Motion adaptada a su
triple cdmara para ver un momento épico.

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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Fusionar a HDR

El modo HDR ajusta y restaura los detalles en el
area de luz para cada foto de forma inteligente,
hace la imagen compuesta como una pelicula
bajo la garantia de calidad de imagen,
aumentando entre 2 a 3 veces la exposicion
normal del rango dindmico. La foto sera mas
exacta en los detalles de luces y sombras.

Experiencia
de toma profesional

F3 R ofrece modo profesional ajustable y parametros
faciles de ajustar de acuerdo con diferentes escenas,

brillo Unico e intensidad de desenfoque en cualquier

momento. Cumple tus expectativas para convertirte

en un fotégrafo profesional.

Las imagenes de la pantalla son representaciones simuladas,
que solo se utilizan con fines de descripciéon de funciones




Crea un GIF

Genera tu momento dinamico

F3 R permite la toma de gif. Esto significa que puede tomar
imagenes gif por medio de una interfaz en la camara principal.

Guarda el proceso de conversion en video a imagen directamente.

Comparte tus momentos de vida en modos dinamicos.

Un producto DISENADO, FABRICADO Y DISTRIBUIDO directamente por Wings Mobile
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